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一、产品简介

本项目产品物联网安全边缘准入网关，集成了终端自动识

别、终端授权准入、终端安全风险感知、内网行为分析识别及

AI 智能运维等技术，这些先进技术为物联网共同构建了一个安

全可控、资产明晰、故障可追溯的管理体系，确保系统运行的安

全性、稳定性与可靠性。本项目产品拥有数据采集与预处理、协

议兼容、边缘计算能力、安全防护等先进性，通过数据采集与预

处理功能，网关能够高效地收集并处理来自物联网终端的数据，

为后续的分析和决策提供有力支持。同时，其强大的协议兼容能

力使得网关能够与多种物联网设备和系统进行无缝对接，实现数

据的互联互通；边缘计算能力则使得网关能够在本地对数据进行

初步处理和分析，减轻中心服务器的负担，提高系统的响应速度

和效率；安全防护功能作为网关的核心竞争力之一，通过多层次

的安全防护措施，确保物联网系统的数据安全和运行安全。



二、技术特点

1.资产扫描

资产扫描：依托智能扫描引擎，采用多种协议解析技术：深

度包检测（DPI）、流量特征分析、端口扫描技术有机融合，对

目标网络空间进行多层次的探测。并借助 AI 智能识别技术，持

续获取设备信息，实现端点设备身份指纹特征的提取和合规性检

查，实现对资产全生命周期的动态化管理。

2.接入控制

身份认证：基于零信任网络，建立授权准入信用体系，解决

设备身份合法性问题，对前端设备进行身份指纹授权认证，只允

许可信资产接入网络，阻断非法资产接入。

3.访问控制

①边缘计算与智能分析：在物联网接入端部署边缘计算节

点，对前端数据进行实时采集和智能分析，减少对中心服务器的

依赖，提升对数据的识别能力和识别效率；

②行为基线建立与控制：通过数据采集和统计设备流量，自

动识别网络中的正常业务行为和异常行为，建立行为基线，对异

常行为的设备，系统会告警并采取控制措施；

③数据清洗与过滤：内置数据清洗机制，将识别出的异常行

为根据预设的规则或算法对数据进行清洗，同时还会对数据进行

过滤，根据实际需求选择性地提炼有用数据，减少非正常业务数

据，提高数据转发效率；

④纵向数据安全防护：针对南北向数据流，通过智能算法，

建立起纵向数据流的单向大模型，实现纵向流量的智能过滤，有



效阻断南北向的网络攻击行为；

⑤横向数据安全管控：针对东西向数据流，通过智能算法，

建立横向数据流的双向大模型，实现横向流量的智能管控，有效

阻断病毒、木马等网络攻击的横向蔓延。

4.风险探测

风险扫描：支持安全风险扫描引擎，能够检测网络上的主机

状态、开放端口、弱口令及安全漏洞。采用多线程技术、定制化

扫描策略，提高扫描效率和准确性。

5.智能运维

①智能运维：依托大数据、人工智能、机器学习等前沿技术，

构建起一套高度自动化与智能化的运维体系，广泛、精准地收集

各类运维数据，快速识别出潜在的故障，并通过异常检测算法，

实时比对当前数据与历史正常数据的偏差，精准定位系统中的异

常点，提前预警可能出现的故障隐患。

②可视化运维：将复杂、晦涩的运维信息转化为直观、易懂

的视觉呈现形式，为运维人员提供全方位、实时且精准的运维洞

察，进而大幅提升运维效率与决策质量。

6.集中管控

支持物联网安全态势感知平台集中管理统一配置，物联网安

全边缘准入网关将自身探测到的安全风险、资产数据及运维的数

据统一上报给物联网安全态势感知平台并集中呈现、告警信息统

一推送；同时接受执行物联网安全态势感知平台下发的策略。

三、主要技术指标

1.支持 100-5000 个 IP；



2.资产扫描技术采用分布式，支持大规模并发扫描，能够在

短时间内快速覆盖整个网络环境；

3.真正无代理技术，主动探测 5分钟设备上线完成，10 分钟

完成网点资产探测识别；

4.资产探测过程，不会对网络带来明显的影响，通过对所接

入交换机 1 分钟 CPU 使用率变化来判定是否对网络带来明显影

响，当系统发起探测扫描时，交换机 CPU 利用率不会超过资产

探测发起前 5 分钟平均值上下 2%浮动；

5.弱口令字典大于 3000+；

6.指纹库大于 40000+；

7.漏洞库数量大于 300000+；

8.私接终端设备接入网络，10 秒内系统可发出私接告警提

示；

9.仿冒设备接入网络，60 秒内系统可发出仿冒设备告警提

示；

10.发现私接设备后 10秒内阻断其访问网络；

11.发现仿冒设备后 30秒内阻断其访问网络；

12.终端设备离线后，30 秒内系统可发出设备离线告警提示，

并定位出设备网络位置。


